iCUELGALE
A LA EXTORSION!

Modos de operar de la delincuencia

LA PRINCIPAL ARMA DE LOS EXTORSIONADORES ES LA INFORMACION

'ﬂ ROBO DE IDENTIDAD: Los delincuentes envian mensajes por correo y redes
i sociales que aparentan ser de fuentes legitimas (bancos, empresas, amigos)
pero contienen enlaces a sitios web falsos que solicitan informacion personal.

INGENIERIA SOCIAL: Los extorsionadores se hacen pasar por personas

?|—, de confianza, como empleados de empresas, técnicos de soporte, colegas

L de trabajo o incluso amigos y familiares, para engafar y obtener informacién
personal directa.

BESOFTWARE MALICIOSO:Instalando software malicioso enlos dispositivosde
las personas, los criminales pueden obtener informacion personal: contrasenas,
numeros de tarjetas de credito y otros datos sensibles.

m RASTREO DIGITAL: Los delincuentes rastrean perfiles de redes sociales
para recopilar informacion personal, como direcciones, numeros de teléfono,
bienes y detalles sobre la rutina cotidiana.

m ESPIONAJE FURTIVO: Criminales observan y escuchan en lugares publicos
para obtener informacion.

= BUCEO EN BASURERO: Extorsionadores buscan en la basura documentos
desechados que contienen informacion personal, como estados de cuenta
bancarios y facturas que no fueron destruidos adecuadamente.

= SUPLANTACION DE NUMEROS: Existe software que permite a los
delincuentes suplantar niumeros modificando el identificador de llamadas de los
destinatarios para hacerse pasar por contactos legitimos.

= CLONACION DE VOZ: Los delincuentes usan tecnologia para clonar
voces a partir de grabaciones breves, haciendose pasar por familiares y
amigos en situaciones de emergencia financiera o figuras publicas pidiendo
donaciones.

COMPARTE ESTAS RECOMENDACIONES

CON FAMILIARES Y AMIGOS. ‘%’
S

*« Para mayor orientacion escribe a
seguridad@iteso.mx
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